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领取两本企业AI实战手册

《企业AI升级红宝书》 《给培训人的AI手册》

企业AI 给培训人的

升级红宝书 AI手册

司

帮助管理者看清A/进入 帮助培训团队理解AI学习

组织后的场景、路径与 设计、课程升级与组织应

推进重点 用牵引

前哨科技 QianShao.Al

周家栋前哨AI

企业AI场景落地伙伴 .
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企业AI竞争进入

组织能力系统阶段

企业AI工具竞争正在从单点产品转向流程、知识、

权限和治理能力的系统竞争。企业需要判断AI是否

进入真实业务链条，而非停留在个人效率层面。*

个人工具 场景入口 组织能力系统

百

* 来源: McKinsey 《The State of Al: How Organizations Are

Rewiring to Capture Value》，2025-03; Microsoft 《2025:

The Year the Frontier Firm Is Born》, 2025-04-23
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46%与9%显示A1使用

和价值之间的距离
46%受访中国企业正在规模化应用生成式Al

但仅9%实现显著价值。数据差距说明，A工具

应用的关键问题已经从“是否使用”转向“能否

转化为业务价值”。

46% 9%
规模化应用生成式AI 实现显著价值

流程重构 组织协同 治理机制 场景选择

*来源：埃森哲《2025中国企业数字化转型指数》，2025
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前哨观察

员工提效需要转化为
组织能力
企业AI价值的分水岭不在工具数量，而在是否

解决真问题。个人效率提升只有进入流程、协同、

知识和管理机制后，才可能转化为组织成效。

组织能力 04

流程机制
03

团队协同
02

个人提效
01
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第一章

AI工具生态从单点

应用走向系统入口
工具价值取决于进入工作链条的深度。

07
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AI工具生态正在形成多层入口

企业AI工具生态正在向模型入口、办公协作入口、知识入

口、研发入口、Agent与流程入口、安全治理入口延展。

入口之间的协同能力，决定AI能否进入企业工作链条。*

模型入口

安全治理入口 办公协作入口

Agent与 知识入口流程入口

研发入口

*来源：国务院《国务院关于深入实施“人工智能+”行动的意见》，2025

OpenAl Help Center 《Connectors in ChatGPT》
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企业AI能力由四类

要素共同构成

企业AI能力系统由任务入口、知识资源、权限体系和

治理机制共同构成。单点工具可以带来局部效率，

系统能力决定持续价值。*

任务入口 知识资源

权限体系 治理机制

* 来源: McKinsey 《The State of Al: How Organizations Are Rewiring

to Capture Value》, 2025-03; Microsoft 《2025: The Year the

Frontier Firm Is Born》, 2025-04-23
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第二章

中国企业AI落地进入

鼓励发展与合规约束

并行阶段
政策环境正在塑造企业应用边界。

M
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“人工智能+”推动AI

进入重点产业和业务环节
政策层面正在推动A与产业发展、消费提质、民生服务

治理能力等方向结合。企业侧机会来自业务场景深化

而非简单采购工具。*

政策引导

三

产业发展 消费提质 民生服务 治理能力

企业场景深化

*来源：国务院《国务院关于深入实施“人工智能+”行动的意见》，2025
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备案与内容标识成为

生产应用基础条件

生成式AI服务备案、应用登记和生成合成内容标识要求

共同构成企业使用A/工具时必须考虑的外部环境。

B
AI

服务备案 应用登记 内容标识

生产应用边界

*来源：中国网信网《关于发布生成式人工智能服务已备案信息的公告

（2026年3月至4月）》，2026-05-13；四部门《人工智能生成合成

内容标识办法》，2025-03-14
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第三章

AI使用率与价值

兑现之间仍有
明显落差
价值差距来自组织转化能力。

流程 组织 治理
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规模化应用没有
自动带来显著价值

46%受访中国企业正在规模化应用生成式AI，

但仅9%实现显著价值。应用广度已经提高，

价值兑现仍集中在少数组织。*

46%
规模化应用生成式AI

KY
应用广度提高Ky

9% 价值兑现集中

实现显著价值

*来源：埃森哲《2025中国企业数字化转型指数》，2025
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价值兑现依赖流程，

数据和治理协同

AI价值通常出现在工作流被重新设计、数据基础可用，

治理机制跟上、高层参与持续的组织中。工具部署只是

起点，组织机制决定转化质量。

流程重构 数据基础

价值兑现

治理机制 高层参与

* 来源: McKinsey 《The State of Al: How Organizations Are Rewiring

to Capture Value》, 2025-03; Microsoft 《2025: The Year the

Frontier Firm Is Born》， 2025-04-23
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周家栋前哨AI

前哨观察

效率提升需要
连接真实业务问题

企业应先判断A/是否解决真实业务问题。

写得更快、做得更多，只是局部效率

能否带来增长、质量、风险控制和组织复用

才是企业价值。

增长

复用 质量

风控
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第四章

企业AI工具生态

转向场景化部署
工具价值取决于能否进入真实工作流。

办公

</>

知识 研发

目

流程 治理
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企业AI工具不再停留在对话框

AI工具正在进入文档、会议、知识库、研发平台、客户服务、

数据分析、流程自动化和任务型工作台。工具形态从问答入口

扩展为任务入口。*

目
文档

任务型工作台 会议

流程自动化 任务入口 知识库

</>

数据分析 研发平台

5.0

客户服务

*来源：飞书《飞书AI》：WPS365《WPS365-一站式AI办公-协同办公软件

数字资产管理》；OpenAIHelpCenter《Apps inChatGPT》；钉钉《阿里悟空|AI工作平台》
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生产环境优先考察六项能力

企业选A/工具，应同时考察稳定访问、合规采购、账号与组织空间

知识边界、系统集成、日志审计。模型能力之外，生产条件决定

工具落地深度。*

稳定访问

昆
日志审计 合规采购

生产环境

系统集成 账号与组织空间

知识边界

*来源:GitHub《Setting up GitHub Copilot for your enterprise》;

OpenAlHelpCenter《ChatGPTappswithsync》；飞书《飞书Al》
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国产企业AI工具进入

多入口并行阶段

国内企业AI工具已经从办公助手扩展到模型平台、任务型工作台、

研发交付、工作流编排和治理能力。企业选型正在回到真实工作场景。

协同办公入口 模型与应用平台 任务型AI工作台

飞书AI 阿里云百炼 ·悟空

·钉钉 百度千帆
。 WorkBuddy

·WPS365 ·火山方舟 飞书aily

·腾讯云ADP .TRAEWork

研发与代码交付 智能体与工作流编排 治理与管理能力

·账号·通义灵码 ·扣子

·组织空间
·文心快码 ·Dify

·权限
· CodeBuddy ·FastGPT

·日志审计

。豆包MarsCode ·RAGFlow 。内容标识

DLP

*来源：飞书《飞书AI》WPS365《WPS365-一站式AI办公-协同办公软件-数字资产管理》

钉钉《阿里悟空|Al工作平台》：腾讯云代码助手CodeBuddy《WorkBuddy-AlAgent办公新范式》；

阿里云《大模型服务平台百炼》：百度智能云《百度千帆·大模型服务及Agent开发平台》

火山引擎《火山方舟》腾讯云《腾讯云智能体开发平台》：扣子《扣子Coze字节跳动旗下职场

Al伙伴扣子与一站式Al开发平台》；Dify《Dify:LeadingAgenticWorkflowBuilder》；

FastGPT《FastGPT-企业级AI智能体构建平台开源RAG系统》：

RAGFlow《RAGFlow is a leading open-source Retrieval-Augmented Generation engine》
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任务型AI工作台

开始承接复杂办公任务

悟空、WorkBuddy、飞书aily、TRAEWork等工具显示，

企业AI正在从“回答问题”走向“拆解任务、调用工具、

处理文件和交付结果”

任务拆解 工具调用 文件处理 技能包 结果交付

从“回答问题”

走向“交付结果”

任务型AI工作台

账号 权限 文件访问 操作审计 人工确认

*来源：钉钉《阿里悟空【Al工作平台》；腾讯云代码助手CodeBuddy《WorkBuddy

AlAgent办公新范式》；飞书《飞书aily|飞书旗下智能体平台，AI智能伙伴与智能体定制》；

TRAE《TRAEWork概述-TRAESOLO》
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场景优先级决定工具组合

企业工具组合应从场景出发。会议纪要、知识问答、文档写作

代码辅助、材料批处理和跨应用办公等任务，更容易形成可验

证成果。*

录音授权丨内容留存丨权限控制

会议纪要 办公协作AI

文档治理丨权限继承丨答案溯源

知识问答 企业知识库AI

人工复核「版本管理丨发布责任

文档写作 内容生成AI

</> </>
代码边界丨仓库权限丨安全审查

代码辅助 AI代码助手

文件权限「技能包丨操作审计

材料批处理 任务型A/工作台

审批权限丨执行日志丨异常回滚

跨应用办公 Agent与工作流

*来源：Stack Overflow《2025 Developer Survey》：飞书《飞书AI》；GitHub

《Setting up GitHub Copilot for your enterprise》，钉钉《阿里悟空「Al 工作平台》；

腾讯云代码助手CodeBuddy《WorkBuddy-AlAgent办公新范式》
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第五章

成熟场景集中在高频

低风险、可评估环节
先从可验证的工作环节开始。

目
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会议和文档场景

率先进入日常工作

会议纪要、文档速览、内容摘要、材料初稿等任务具备

高频、低风险、可人工复核的特点，正在成为企业AI

日常使用的主要入口。*

会议纪要 文档速览 内容摘要 材料初稿

高频 低风险 可复核

＊来源：飞书《飞书AI》；WPS365《WPS365=一站式AI办公

协同办公软件-数字资产管理》

前哨科技QianShao.Al
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企业知识问答要求
权限继承和答案源

知识问答的关键不只是回答速度，还包括文档治理

权限继承、答案来源和更新机制。缺少知识治理的

AI问答，容易形成新的信息噪声。*

E
答案溯源

文档治理 权限继承

检索增强 权限控制

答案来源 更新机制

企业知识库

*来源：飞书《使用知识问答》；阿里云《知识库大模型服务平台百炼（Model Studio）》

前哨科技QianShao.AI
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研发编程场景具备
较高工作流嵌入度

代码解释、补全、测试建议、仓库问答等任务已较早

进入研发流程。企业采用AI代码助手时，需要同步管理

代码边界、仓库权限和安全审查。*

AI助力研发任务

昆</>

代码解释 代码补全 测试建议 仓库问答

需求 代码 测试 评审 发布

企业治理保障

代码边界 仓库权限 安全审查

*来源:Stack Overflow 《2025 Developer Survey》;

GitHub 《Setting up GitHub Copilot for your enterprise 》

前哨科技QianShao.Al
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周家栋前哨AI

前哨建议

第一批场景应具备
清晰边界和可验证结果

优先选择高频、低风险、价值明确的场景，

先获得可复盘结果，再扩展到跨部门、跨系统任务。

高频 低风险 价值明确

K
Ky

可复盘 可扩展
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第六章

Agent成为新入口

生产化仍受治理能力限制

能执行任务，也需要被治理。

Agent
知识库 业务系统

审计系统
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企业级Agent进入

早期生产化阶段

Agent正从实验演示走向任务型企业应用，但企业仍处

在试点、局部部署和早期生产化阶段。任务执行能力增

强，也提高了治理要求。*

任务型企业应用

早期生产化

治理要求局部部署

提升
试点验证

实验演示

* 来源: McKinsey 《The State of Al: Global Survey 2025》, 2025-11-05;

Gartner 《Gartner Predicts 40% of Enterprise Apps Will Feature Task-Specific

Al Agents by 2026, Up From Less Than 5% in 2025  , 2025-08-26

前哨科技QianShao.AI
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多数Agent项目受限于

数据、权限和责任边界

Agent项目常见卡点包括数据准备不足、系统权限复杂、

执行结果难审计、责任归属不清。生产化进程取决于基础

治理能力。*

数据准备 系统权限

数据质量不高、标准不统一 系统权限复杂分散，跨系统

缺乏标签与元数据，导致 调用受限，权限配置与管控

模型与Agent效果受限。 成本高。

执行审计 责任归属

执行过程缺乏可追溯性，日志 人机协同边界模糊，责任主体

不完整、链路不可见，结果 不清，出现问题时难以界定

难以验证与审计。 与追责。

生产化进程

基础治理能力

* 来源: Gartner《Gartner Predicts Over 40% of Agentic Al Projects Will Be

Canceled by End of 2027》, 2025-06-25; McKinsey 《Building the foundations

for agentic Al at scale 》 2026-04

前哨科技QianShao.Al
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生产级Agent必须具备

身份、权限和日志能力

Agent一旦调用工具、处理文件和进入业务系统，就需要身份识别

授权控制、操作日志、高危指令拦截、异常回滚和人工兜底。

授权策略 人工确认

用户身份 工具调用

企业账号体系 Agent执行层 业务系统

文件权限 技能包 高危指令拦截

日志审计 异常回滚

*来源：Microsoft《WhatisMicrosoftFoundryAgentService?》

Model ContextProtocol官方规范《Transports》，2025-03-26版本；

OWASP《Top 10 Risks and Mitigations for Agentic Al Security》:

腾讯云代码助手CodeBuddy《WorkBuddy-AlAgent办公新范式》
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第七章

企业选型从模型能力

转向入口、连接和权限能力

工具能否进入生产，取决于系统条件。

巨
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连接器正在成为企业
AI工作台的关键能力

AI工作台价值来自连接企业文档、任务、知识库和业务系统。

连接能力越强，对权限、数据边界和操作审计的要求越高。*

企业文档 任务系统

耻
知识库 业务系统

权限控制 操作审计

* 来源: OpenAI Help Center 《Apps in ChatGPT》; Microsoft 《What is

Microsoft Foundry Agent Service?》；Model Context Protocol 官方规范

《Transports》，2025-03-26 版本

前哨科技QianShao.Al
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知识库质量决定

企业问答可用程度

企业问答依赖文档结构、权限继承、知识更新和答案

溯源。缺之知识治理的A问答，容易变成新的信息噪声。*

文档结构

昆
企业问答

答案溯源 权限继承

知识更新

*来源：飞书《使用知识问答》；阿里云《知识库－大模型服务平台百炼（Model Studio）》

前哨科技QianShao.Al



35前哨科技QianShao.Al

账号、组织空间和权限

决定工具进入生产的深度

企业AI工具需要纳入账号体系、组织空间、团队授权、

用量管理和安全审计。选型重点从模型能力扩展到

企业管理能力。*

安全审计

用量管理

团队授权
企业管理能力

组织空间

账号体系

*来源：GitHub 《Setting up GitHub Copilot for your enterprise》;

飞书《飞书AI》：OpenAI Help Center《ChatGPTapps with sync》
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第八章

治理边界从内容安全

延伸到工具调用和行为风险

AI进入系统后，风险也进入流程。

内容安全

行为风险

工具调用
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未授权AI工具使用

扩大数据暴露面

员工自行使用外部AI工具、上传企业资料或绕过企业

账号体系，会扩大数据流向和权限管理的不确定性。*

个

企业资料上传 数据流向不确定

外部AI工具

账号体系绕行 权限管理缺口

* 来源: LayerX 《Enterprise Report 2025 GenAl Security》

Netskope 《Cloud and Threat Report: Shadow Al and Agentic Al 2025 》

前哨科技QianShao.Al
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提示注入把风险从内容
生成推进到工具执行

当AI具备读取文件、调用工具和执行操作能力时，

提示注入风险不再停留于错误回答，而可能影响

系统动作。*

..

恶意输入 模型误导 工具调用 系统动作 业务影响

* 来源: OWASP 《Top 10 Risks and Mitigations for Agentic Al Security》

Exploit in a Production LLM System 》

前哨科技QianShao.Al
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AI输出和研究报告都

需要保留核验机制

企业使用AI生成报告、政策解读、经营分析和客户材料

时，需要保留来源、版本、责任人和复核记录。*

来源 版本 责任人 复核记录 发布追踪

全链路可追溯·可核验·可复盘

* 来源: Financial Times 《 KPMG report contained Al hallucinations

on benefits of AI》, 2026-06-11; OWASP《 Top 10 Risks and

Mitigations for Agentic Al Security 》

前哨科技QianShao.Al
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第九章

从试点验证到组织复制
下一阶段比拼组织推进能力。
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第一批场景应从
边界清晰的流程节点启动

企业可以从管理者高频动作、办公协作、知识问答

研发辅助和材料处理等环节启动试点，再用价值评估

决定扩展节奏。*

高

管理者高频动作

风
险

办公协作
知识问答

<I> 研发辅助
材料处理

低
低 价值 高

川频次 风险 价值 复用性

* 来源: McKinsey 《The State of Al: How Organizations Are Rewiring to Capture Value》, 2025-03
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组织复制需要场景库、
技能包和治理台账

试点成果需要形成场景库、知识库、技能包、智能体版本

记录、权限清单和复盘机制，才能从个人经验转化为组织

能力。*

场景识别

0683组织复制 02 试点验证

场景库 知识库

技能包 版本记录

03止价值评估05 治理补齐
权限清单 治理台账

04 经验固化

*来源:Microsoft《2025:The Year the Frontier Firm ls Born》,2025-04-23;

钉钉《阿里悟空|Al工作平台》：腾讯云代码助手CodeBuddy《WorkBuddy-Al Agent办公新范式》
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领取高清版报告与
企业AI场景资料包

如果你正在评估AI工具、设计AI应用场景

或推进组织级AI落地，可以领取本报告高清版与配套资料包。

企业AI工具生态图谱 企业AI场景清单

AI应用成熟度自测表 组织AI试点复盘模板

前哨科技
QianShao.Al

周家栋前哨AI

企业AI场景落地伙伴


